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บทท่ี 1
รูจักเพ่ือนสนิทคอมพิวเตอร

ขอข้ึนตนดวยขอความ “รูจักเพ่ือนสนิทคอมพิวเตอร” ซึ่งในความหมายท่ีจะกลาวถึงใน
ตอไปก็คือ  โปรแกรมท่ีอยูในคอมพิวเตอรโดยเราอาจจะรูบาง  หรือไมรูบาง  แตโปรแกรมพวกนี้ทําให
คอมพิวเตอรของผูใชมีปญหา  จึงเปนขอความเชิงประชดข้ึนมา   และโปรแกรมท่ีกอใหเกิดปญหากับ
คอมพิวเตอรนั้นผูใชโดยท่ัวไปมักเรียกวา  ไวรัสคอมพิวเตอร (Computer Viruses) เม่ือคอมพิวเตอร
หรือระบบคอมพิวเตอรถูกโปรแกรมจําพวกนี้เลนงานก็จะบอกวาโดนไวรัส  ซึ่งในความเปนจริงแลว
โปรแกรมท่ีทําใหคอมพิวเตอรหรือระบบคอมพิวเตอรมีปญหานั้น  ถาเรียกใหถูกตอง คือ Malicious
Software หรือ เรียกวา มัลแวร (Malware)

สาเหตุท่ีเรียกโปรแกรมท่ีสรางความเสียหายใหกับระบบคอมพิวเตอรวาไวรัส  เพราะไวรัส
เปนมัลแวรชนิดแรกท่ีเกิดข้ึนและมีมานาน  ดังนั้น เวลาจะกลาวถึงเรื่องโปรแกรมท่ีสรางความเสียหาย
ใหกับระบบคอมพิวเตอร คนท่ัวไปจึงมักเรียกวา ไวรัส

1. มัลแวร (Malware)
มัลแวร  มาจากคําวา Malicious Software โดยนําคําวา Mal มาจาก Malicious และ

ware มาจาก Software เปนคําเรียกวา Malware ซึ่งหมายถึงโปรแกรมท่ีประสงคราย ท่ีถูก
ออกแบบมาใหแทรกซึม  ปนปวน หรือทําความเสียหายใหกับระบบคอมพิวเตอรและเครือขาย
คอมพิวเตอร

มัลแวรประกอบดวยหลายชนิด ซึ่งพอจะยกมากลาวถึงไดดังนี้
1.1 ไวรัส (Viruses)

โปรแกรมชนิดหนึ่งท่ีมีลักษณะหรือความสามารถในการแพรเชื้อไปติดไฟลอ่ืนๆ ใน
คอมพิวเตอร หรือผานระบบเครือขายคอมพิวเตอร ซึ่งการท่ีคอมพิวเตอรติดไวรัส นั้น
หมายความวา ไวรัสไดเขาไปฝงตัวอยูในหนวยความจําของเครื่องคอมพิวเตอรแลว  สวนจะทํางานใน
ลักษณะเชนใดก็ข้ึนอยูกับผูสรางโปรแกรมมา  โดยปกติผูใชคอมพิวเตอรจะไมรูวามีไวรัสอยูหรือไวรัส
ทํางานอยู  จนกวาจะแสดงอาการออกมา  เชน  เครื่องคอมพิวเตอรทํางานชาลง  หรอืคาง  เปนตน
เราสามารถจําแนกไวรัส  ไดเปนดังนี้

1.1.1 บูตเซคเตอรไวรัส (Boot Sector Viruses) ในเซคเตอรแรกของฮารดดิสก
จะถูกเก็บโปรแกรมสวนท่ีใชในระบบปฏิบัติการ (Operating System) ซึ่ง
จะถูกเรียกใชโดยตัวไบออส (BIOS) เม่ือไวรัสฝงตัวอยูในนี้  ทุกครั้งท่ีบูต
เครื่องคอมพิวเตอรข้ึนมา  ตัวไวรัสก็จะทํางานทันที โดยมาฝงตัวอยูใน
หนวยความจํา

1.1.2 ไฟลไวรัส (File Viruses) หรือบางทีอาจจะเรียกวาโปรแกรมไวรัส
(Program Viruses) ไวรัสจําพวกนี้จะเกาะติดกับไฟลนามสกุล .exe หรือ
.com หรือ .sys เม่ือโปรแกรมท่ีติดไวรัสถูกเรียกข้ึนมา  ไวรัสก็จะทํางาน
โดยมาฝงตัวในหนวยความจํากอน  แลวใหโปรแกรมทํางานตามปกติตอไป
หลังจากนั้นถามีการเรียกโปรแกรมอ่ืนๆ ข้ึนมาทํางานตอ ตัวไวรัสก็จะ
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สําเนาตัวเองเขาไปในโปรแกรมเหลานั้นทันที   จงจําไววาไวรัสคอมพิวเตอร
นั้นทํางานเงียบๆ ไมมีหนาตางข้ึนมาติดตอกับผูใช

1.1.3 มาโครไวรัส (Macro Viruses) เปนไวรัสท่ีใชความสามารถของชุด
โปรแกรมไมโครซอฟทออฟฟศ (Microsoft Office) ในการเขียนโคดภาษา
มาโคร (Macro Language) โดยไวรัสจําพวกนี้จะเนนกอกวนในไฟล
เอกสาร  ซึ่งจะทําใหเครื่องชาหรือคาง  เปนตน

ถาจะกลาวโดยสรุปสําหรับไวรัสก็คือ   ไวรัสนั้นสรางความเสียหายใหกับไฟล
สําหรับสิ่งท่ีเก่ียวกับไวรัสเพ่ิมเติมก็คือ  ไวรัสตัวแรก พบเม่ือ พ.ศ. 2513 (ค.ศ. 1970) ชื่อ Creeper
บน ARPANET อาการของไวรัสตัวนี้ก็คือ จะมีขอความวา “I’m the creeper,Catch me if you
can!” ปรากฏข้ึนมา  หลังจากนั้นไมนานก็มีตัวกําจัดชื่อ Reeper มาแกไข        สวนไวรัสตัวแรกของ
ไทยพบเม่ือ พ.ศ. 2534 (ค.ศ.1991) ชื่อ  ลาวดวงเดือน

1.2 เวิรม (Worm)
บางทีเราเรียกวา  หนอน  หรืออาจจะเรียก  พยาธิ  ก็แลวแต   เวิรมเปนมัลแวรอีก

ตัวหนึ่ง  ซึ่งสามารถแพรกระจายจากคอมพิวเตอรเครื่องหนึ่งไปยังอีกเครื่องหนึ่งโดยอาศัย อีเมล หรือ
ชองโหวของระบบปฏิบัติการ Windows (เชน พอรต 137-139,445 หรือพอรตอ่ืนๆ อีกมากมาย)
ซึ่งเปนการแชรในระบบเครือขาย  สิ่งท่ีเวิรมทํามักจะสรางความเสียหายใหกับขอมูลและแบนดวิธใน
ระบบเครือขาย เชน การแพรกระจายเชื้อซ้ําๆ กัน เปนจํานวนมาก  จนทําใหระบบเครือขายลม

กลาวโดยสรุปของเวิรมก็คือ  สรางความเสียหายใหกับระบบเครือขายและการใช
งานอินเทอรเน็ต

1.3 สปายแวร (Spyware)
เปนมัลแวรท่ีไมไดมีจุดประสงคเพ่ือทําลาย   แตรบกวนและสรางความรําคาญให

กับผูใช  โปรแกรมพวกนี้จะคอยจับความเคลื่อนไหว  ตลอดจนการใชงานของเรา  แลวรวบรวมขอมูล
ดังกลาวสงไปยังผูสรางมัน  นอกจากนี้ยังเปลี่ยนการตั้งคาของบราวเซอร (Browser) ซึ่งอาจจะเปน
โฆษณาสินคาแทนก็ได

1.4 แอดแวร (Adware)
เปนโปรแกรมลักษณะคลายสปายแวร  เพ่ือหวังผลโฆษณาสินคา  แตแอดแวรจะ

ติดในเครื่องคอมพิวเตอรไดก็เพราะเกิดจากการหลอกลอใหโหลดไฟลตางๆ มา   หรือการใหสิทธิใน
การใชโปรแกรมฟรีแลกกับการมีพ้ืนท่ีโฆษณาในโปรแกรมนั้นๆ  แตแอดแวรนั้นไมสามารถแพรเชื้อไป
ยังเครื่องอ่ืนได

1.5 โทรจัน (Trojan)
ถูกออกแบบมาใหแฝงตัวหรืออําพรางตัวมันเองเขามาในระบบคอมพิวเตอร  และ

ทํางานโดยการดักจับขอมูล  เชน รหัสผานในการเขาใชงานระบบตางๆ  แลวสงขอมูลไปยังผูท่ีสราง
มันข้ึนมา เพ่ือเขาใชหรือโจมตีระบบ   หรือเขามาควบคุมเครื่องเราเพ่ือไปโจมตีเครื่องอ่ืนๆ ในระบบ
เครือขายอินเทอรเน็ต     การจะติดโทรจันนั้น  โทรจันจะอาศัยการหลอกลอใหเราโหลดโปรแกรมมา
หรือติดกับดักท่ีถูกสงมาทางอีเมลท่ีถูกบรรจุมากับขอความท่ีดูเหมือนธรรมดา  แตเม่ือมีการเปดอาน
มันก็จะอาศัยตัวกลางท่ีอาจจะเปนโปรแกรมท่ีแนบมาพรอมกับอีเมล สั่งใหโทรจันทํางานและเปด
ชองทางตางๆ  เพ่ือจะเขามาควบคุมหรือโจมตีระบบคอมพิวเตอร
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1.6 โพลีมอรฟกมัลแวร (Polymorphic Malware)
เปนมัลแวรท่ีมีความสามารถในการเปลี่ยนแปลงตัวเองไดหลายรูปแบบ  ซึ่งจะทํา

ใหยากตอการท่ีโปรแกรมปองกันไวรัสคอมพิวเตอรจะตรวจสอบได
1.7 สทีลตมัลแวร (Stealth Malware)

เปนมัลแวรท่ีมีความสามารถในการพรางตัวตอการตรวจจับของโปรแกรมปองกัน
ไวรัสคอมพิวเตอร เชน  การเขาไปควบคุมการทํางานของโหมดดอส (Command Prompt) กรณีใช
คําสั่ง DIR เพ่ือดูขนาดของไฟลหรือโปรแกรม  ก็จะแสดงขนาดเหมือนเดิม   เหมือนไมมีอะไรเกิดข้ึน

ดังนั้นในท่ีนี้เพ่ือความเขาใจรวมกันจะขอเรียกมัลแวรท้ังหมดรวมๆ กันวา ไวรัสคอมพิวเตอร
ก็แลวกัน  เพราะวาโปรแกรมท่ีใชปองกันหรือกําจัดมัลแวร  ก็ไมไดมีการเรียกวา  โปรแกรม
ปองกันมัลแวร หรือ AntiMalware แตจะเรียกวา โปรแกรมปองกันไวรัส หรือ AntiVirus แทน    ซึ่ง
หากจะมีการกลาวเพ่ือชี้ชัดมัลแวรบางตัว  ก็จะกลาวเฉพาะเจาะจงลงไป   ดังนั้นเพ่ือความเขาใจใน
สวนนี้ดวย  วาถากลาวถึงไวรัสคอมพิวเตอรตัง้แตนี้ไปในหนังสือเลมนี้  ก็คือมัลแวรนั่นเอง

2. ลักษณะอาการของเคร่ืองที่ติดไวรัสคอมพิวเตอร
ถาจะปองกันและกําจัดไวรัสคอมพิวเตอร ผูเขียนเชื่อวาทุกคนถาใชคอมพิวเตอรของตัวเองท่ี

ใชงานเปนประจํา จะมีความรูสึกหรือรับรูได ถาคอมพิวเตอรท่ีเราใชงานเปนประจํานั้นมีอาการ
ผิดปกติ  ดังนั้นสิ่งหนึ่งท่ีเราตองรู คือการสังเกตการทํางานของคอมพิวเตอรดวยวามีอาการดังตอไปนี้

1. ไมสามารถดับเบิลคลิกเปดโปรแกรม ไดรฟ แฟลชไดรฟ ได หรือใชเวลา นาน
ผิดปกติในการเรียกโปรแกรมข้ึนมาทํางาน

2. คลิกเมาสขวาไมได
3. วัน  เวลาของโปรแกรมเปลี่ยนไป
4. ไมสามารถใชงาน Task Manager ได
5. คอมพิวเตอรทํางานชาลง
6. ไฟลและโฟลเดอรหายไป
7. แปนพิมพทํางานผิดปกติ หรือไมทํางานเลย
8. คอมพิวเตอรรีสตารทตัวเอง  หรือ บูตตัวเองข้ึนมาโดยไมไดสั่ง
9. มีเมนูหรือขอความท่ีปกติไมเคยเห็นถูกแสดงข้ึนมา

10. ขนาดไฟลใหญข้ึนผิดปกติ  โดยเฉพาะไฟล .exe
สิ่งตางๆ ท่ีกลาวมานี้ คือ อาการผิดปกติ โดยท่ัวๆ ไป ท่ีผูใชรับรูได แตมิไดหมายความหรือ

เปนขอสรุปวาอาการดังกลาวติดไวรัสคอมพิวเตอรเสมอไป บางทีก็อาจจะเกิดจากอุปกรณฮารดแวร
ของคอมพิวเตอรเองก็เปนได  ท้ังนี้ผูเขียนเชื่อวาผูใชทุกคนสามารถจําแนกหรือรูวาเกิดอะไร เพราะ
เปนเครื่องท่ีตัวเองใชเปนประจํา

3. กฎพ้ืนฐานในการปองกันไวรัสคอมพิวเตอร
สําหรับผูท่ีไมตองการเรียนรูวิธีการปองกันหรือเทคนิคในการจัดการไวรัสคอมพิวเตอรดวย

ตนเองนั้น มีแนวทางในการปองกันไวรัสคอมพิวเตอรเบื้องตน  ดังนี้
1. ลบไฟลขยะท้ิง (แตสวนมากผูใชจะไมเคยทําเลย)
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2. สแกนสื่อทุกชนิดกอนใชงาน (แตผูใชสวนมากจะลืมหรือไมก็เพราะเผลอ)
3. หลีกเลี่ยงการเขาเว็บท่ีเสี่ยงอันตราย (แตผูใชก็จะมีนิสัยไมลองไมรู  หรือ

อาจจะถูกหลอกใหเขาไปใชเว็บท่ีเสี่ยงนั้นๆ)
4. หลีกเลี่ยงการเปดไฟลจากเมลท่ีไมรูจัก (แตผูใชโดยสวนมากก็จะอยากรูอยาก

เห็น    กลัวตกขาวสําคัญ  หารูไมวานั่นคือสิ่งท่ีทําใหติดไวรัสคอมพิวเตอร)
5. อัพเดทโปรแกรมปองกันไวรัสใหทันสมัย (แตผูใชสวนมากทําไมไดเพราะ

โปรแกรมปองกันไวรัสท่ีติดตั้งในเครื่องคอมพิวเตอร ไมใชโปรแกรมลิขสิทธิ์)

แตสําหรับผูท่ีตองการเรียนรูเทคนิคในการตอกรกับไวรัสคอมพิวเตอรดวยตนเองนั้น  เราจะ
ไดมาเรียนรูกันในหนังสือเลมนี้ ซึ่งแนวทางเบื้องตนก็คือ ปรับเปลี่ยนลักษณะวิธีใช  และการตรวจสอบ
ดวยตัวเราเองตามวิธีการและแนวทางท่ีจะจัดการกับไวรัสคอมพิวเตอรท่ีจะกลาวถึงในบทตอไป

4. โปรแกรมปองกันไวรัสคอมพิวเตอรแบบฟรีแวร
มีโปรแกรมปองกันไวรัสคอมพิวเตอรหลายตัวท่ีเปนฟรีแวร   เราสามารถดาวนโหลดมาใชได

โดยไมตองเสียคาลิขสิทธิ์  แตเราก็อาจจะไมไดประสิทธิภาพท่ีสูงสุดก็ได ซึ่งเราสามารถหาไดโดยใช
Search Engine อยาง Google ในการคนหาซึ่งมีมากมายหลายชนิด ผูเขียนไมขอกลาวถึง เพราะใน
หนังสือเลมนี้ก็มิไดใชโปรแกรมจําพวก AntiVirus อยูแลว

5. เรียนรูและเขาใจหลักการตรวจหาไวรัสคอมพิวเตอรของโปรแกรมปองกนัไวรัส
คอมพิวเตอร

โปรแกรมปองกันไวรัสคอมพิวเตอรจะมีรูปแบบในการตรวจหาไวรัสคอมพิวเตอร ซึ่งพอจะ
จําแนกไดดังตอไปนี้ คือ

5.1 วิธีการสแกนเนอร
การสแกนเนอรเปนวิธีหนึ่งในการตรวจสอบไวรัสคอมพิวเตอรโดยจะดึงเอาโปรแกรม

บางสวนของตัวไวรัสคอมพิวเตอรมา  ซึ่งเรียกวา ไวรัสซิกเนเจอร (Virus Signature) โดยการนํามา
เก็บไวเปนฐานขอมูล    เม่ือตัวตรวจสอบไวรัสคอมพิวเตอรแบบสแกนเนอรถูกเรียกข้ึนมาทํางาน  ก็
จะตรวจหาไวรัสคอมพิวเตอรในหนวยความจํา    บูตเซคเตอร   และไฟล     โดยใชฐานขอมูลไวรัส
ซิกเนเจอรท่ีมีอยู ซึ่งขอดีของวิธีการแบบนี้ คือ สามารถตรวจสอบไวรัสคอมพิวเตอร ท่ีมากับ
ซอฟทแวรใหมไดทันที  เพ่ือปองกันไมใหไวรัสคอมพิวเตอรถูกเรียกข้ึนมาทํางานตั้งแตเริ่มตน  แตก็มี
ขอเสียคือ

1. ฐานขอมูลท่ีเก็บไวรัสซิกเนเจอรตองทันสมัยและครอบคลุมไวรัส
คอมพิวเตอรทุกตัว เพราะสแกนเนอรจะไมสามารถตรวจสอบไวรัส
คอมพิวเตอรท่ียังไมมีอยูในฐานขอมูล ดังนั้นผูใชตองหาสแกนเนอร
ตัวท่ีใหมท่ีสุดมาใชเสมอ

2. ถาเครื่องมีไวรัสคอมพิวเตอรอยูแลว และสแกนเนอรไมสามารถ
ตรวจจับได ในขณะท่ีสแกนเนอรจะเขาไปอานโปรแกรมทีละ
โปรแกรมเพ่ือตรวจสอบ  ผลก็คือจะทําใหไวรัสคอมพิวเตอรท่ีมีอยู
ไปติดในโปรแกรมทุกตัวท่ีสแกนเนอรนั้นอาน
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5.2 วิธีการตรวจการเปลี่ยนแปลง
คือ การหาคาพิเศษอยางหนึ่งท่ีเรียกวา เช็คซัม (Checksum) ซึ่งเกิดจากการนําเอา

ชุดคําสั่งและขอมูลท่ีอยูในโปรแกรมมาคํานวณ  หรืออาจจะใชขอมูลของไฟล เชน   วัน   เวลา
แอดตริบิวต (Attribute) เขามาใชในการคํานวณดวย  ซึ่งวิธีการคํานวณหาคาเช็คซัมมีหลายแบบท่ี
แตกตางกันออกไป  เม่ือตัวโปรแกรมภายในเกิดการเปลี่ยนแปลง  ไมวาไวรัสคอมพิวเตอรจะใชวิธีการ
แทรกหรือเขียนทับ  เลขท่ีไดจากการคํานวณครั้งใหมจะเปลี่ยนแปลงไปจากท่ีไดจากการคํานวณกอน
หนานี้

ขอดีของวิธีการนี้  ก็คือ  สามารถตรวจจับไวรัสคอมพิวเตอรใหมๆ ได    แตวิธีการ
ดังกลาวนี้จะตรวจจับไวรัสคอมพิวเตอรได  เม่ือไวรัสคอมพิวเตอรไดเขาไปติดอยูในคอมพิวเตอร แลว
ดังนั้นวิธีการนี้ตองแนใจวาเครื่องคอมพิวเตอรเราปลอดภัยพอ  เพราะถามีการเริ่มคํานวณในเครื่องท่ี
ติดไวรัสคอมพิวเตอรอยูกอนท่ีจะนําโปรแกรมปองกันไวรัสประเภทนี้ไปใส ก็จะไมมีประโยชนใดๆ เลย

5.3 วิธีการเฝาดู
โดยเทคนิคก็คือใชวิธีการสแกนเนอร หรือการตรวจการเปลี่ยนแปลง  หรือท้ังสอง

อยางรวมกันก็ได การทํางานก็คือ เม่ือโปรแกรมตรวจจับไวรัสคอมพิวเตอรท่ีใชวิธีการเฝาดูนี้ถูกเรียก
ข้ึนมา  ก็จะเขาไปตรวจในหนวยความจําของเครื่องคอมพิวเตอรกอนวามีไวรัสคอมพิวเตอรติดอยู
หรือไม โดยใชไวรัสซิกเนเจอร จากนั้นก็นําตัวเองไปอยูในหนวยความจํา และตอไปถามีการเรียก
โปรแกรมใดข้ึนมาใชงาน  โปรแกรมเฝาดูนี้ก็จะเขาไปตรวจโปรแกรมนั้นกอน  โดยใชเทคนิคการ
สแกนเนอรหรือตรวจการเปลี่ยนแปลงเพ่ือหาไวรัสคอมพิวเตอร   ถาไมมีปญหาก็จะอนุญาตให
โปรแกรมนั้นทํางาน  แตปญหาของโปรแกรมเฝาดูนี้ก็คือ  จะใชหนวยความจําของเครื่องคอมพิวเตอร
สวนหนึ่งตลอดเวลา  ถาเครื่องคอมพิวเตอรมีหนวยความจํานอย  ก็จะทําใหเครื่องคอมพิวเตอรทํางาน
ชาลงไปอยางมาก

6. สรุป
จากท่ีไดกลาวมาท้ังหมดจะเห็นวาถาอาศัยโปรแกรมปองกันไวรัสคอมพิวเตอร  ก็ไมไดมี

เครื่องหมายการันตีวาเครื่องคอมพิวเตอรจะปลอดภัยจากไวรัสคอมพิวเตอรเสมอไป  และถาตอง
เสาะหาโปรแกรมปองกันไวรัสใหมๆ มาใสอยูเสมอ  เราคงหาเงินเพ่ือมาเปนคาซื้อโปรแกรมดังกลาว
กันไมสิ้นสุด

ดังนั้นวิธีการตอไปในหนังสือเลมนี้ก็คือจะพาทุกทานใชหนึ่งสมองและสองมือของเราใช
เทคนิคงายๆ ในการจัดการไวรัสคอมพิวเตอรดวยตนเอง  อาจจะมีบางท่ีใชซอฟทแวรชวย  แตก็เปน
ซอฟทแวรประเภทฟรีแวรท่ีไมตองเสียเงินซื้อหา  และไมละเมิดลิขสิทธิ์ใครอีกดวย

และในหนังสือเลมนี้เชนเดียวกันคําวา ระบบปฏิบัติการวินโดวส หมายถึง ระบบปฏิบัติการ
วินโดวส 7 (Widows 7) และหรือระบบปฏิบัติการวินโดวส 8 (Windows 8) เพราะ
ระบบปฏิบัติการวินโดวสกอนหนานี้คงหาผูใชไดนอยแลว


