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บทที่ 7
การบริหารจัดการเครือขายคอมพิวเตอร

หลังจากท่ีเราไดทําการตั้ง Firewall Policy สําหรับจัดการเครือขายคอมพิวเตอร  และได
เรียนรูการตั้งคาเครื่องลูกขาย (เครื่องนักเรียน) เพ่ือเชื่อมออกสูอินเทอรเน็ตในบทท่ี 5 และบทท่ี 6
มาแลว  ในบทนี้จะกลาวถึงการบริหารจัดการเครือขายคอมพิวเตอรพ้ืนฐาน  ซึ่งจะใชสําหรับเครือขาย
คอมพิวเตอรในโรงเรียนของเราก็คือ

1. บล็อก URL (Block URL)
2. บล็อกไฟล (Block File)
3. บล็อกไอพีแอดเดรส (Block IP Address)

บล็อก URL (Block URL)
หากเราตองการบล็อกเว็บไซตท่ีเราไมอยากใหนักเรียนเขาใช เราสามารถใช TMG 2010 ทํา

การบล็อกไดตามตองการ  โดยมีวิธีการดังนี้
1. เรียกโปรแกรม Forefront Threat Management Gateway 2010 โดยไปท่ี Start -

> All Programs ->Microsoft Forefront TMG->Forefront TMG Management
จะไดตามรูป 7.1

รูป 7.1

2. ทางชองซายมือ ใหคลิกชวาท่ี Firewall Policy -> New -> Access Rule ตามรูป 7.2
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รูป 7.2

3. ในชอง Access rule name: ใหกรอกชื่อของ Access Rule โดยใหสื่อความหมายท่ี
สามารถเขาใจได เชน กรณีนี้เราตองการสรางกฎของการบล็อก URL เราก็ควรตั้งเปน
ดังนี้ Block_URL

รูป 7.3
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4. คลิกเลือกท่ี Deny หมายถึงไมอนุญาต  ตามรูป 7.4 จากนั้นใหกดปุม Next

รูป 7.4

5. จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมาในสวนของ Protocols โดยท่ี
ชอง This rule applies to: ใหเราเลือกเปน All outbound traffic (หมายถึงชองทาง
การออกสูเครือขายขาออกท้ังหมด) ตามรูป 7.5 จากนั้นคลิกท่ีปุม Next

รูป 7.5
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6. จะไดหนาตาง Malware Inspection ตามรูป 7.6 ใหคลิกเลือก
 Enable malware inspection for this rule

รูป 7.6

7. เม่ือคลิกปุม Next จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมาภายใต
หนาตางเปน Access Rule Sources ตามรูป 7.7

รูป 7.7
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8. ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตาม
รูป 7.8 ใหเลือก Internal ท่ีอยูภายใตหมวด Networks

รูป 7.8

แลวคลิก Add และ Close ตามลําดับจะไดตามรูป 7.9

รูป 7.9
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9. จากนั้นตามรูป 7.9 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ Access Rule Destination ตามรูป 7.10

รูป 7.10

10.ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.11 ใหเลือกหมวดหมูท่ีเราตองการบล็อก ซึ่งเราจะบล็อกไวในหมวดไหนก็ได แตถาไม
สื่อความหมาย  ในอนาคตเราก็จะคนหายาก

รูป 7.11
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11.แลวคลิก Add และ Close ตามลําดับ จะไดตามรูป 7.12

รูป 7.12

12.จากนั้นตามรูป 7.12 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ User Sets ตามรูป 7.13 ซึ่งในชอง This rule applies to
requests from the following user sets: จะเปน All Users (ถาไมมีใหคลิก Add…
แลวเลือก All Users เขาไป)

รูป 7.13
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13.จากรูป 7.13 คลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Completing the New Access Rule Wizard ตามรูป 7.14

รูป 7.14

ใหเราคลิกปุม Finish เปนอันเสร็จในสวนของการตั้งกฎการบล็อกเว็บไซต แตเราตองมี
การกําหนดวาเว็บไซตใดบางท่ีตองการบล็อก

14.เม่ือเราคลิกปุม Finish ตามรูป 7.14 แลวก็จะกลับมาท่ีหนาตาง Forefront TMG ตาม
รูป 7.15 ใหเราคลิกขวาท่ี General Entertainment เลือก Properties

รูป 7.15
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15.จะไดหนาตาง General Entertainment Properties ตามรูป 7.16

รูป 7.16

16.ใหเลือกแท็บ URL Category Override จะปรากฏหนาตางตามรูป 7.17

รูป 7.17
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17.แลวคลิก Add… จะไดหนาตางยอย URL Category Override พิมพเว็บไซตท่ีตองการ
จะบล็อกลงไปในชองแรก เชน www.facebook.com/* เปนการบล็อกเว็บไซต
Facebook โดยใหสังเกตดวยวาหลังเว็บไซตจะตองมีเครื่องหมาย /* ดวย ตามรูป 7.18

รูป 7.18

18.สวนในชองของ Move the URL pattern to this URL Category: จะเปนการเลือก
หมวดหมู ซึ่งเราเลือกมาจาก General Entertainment ก็จะเปนตัวท่ีเราเลือกไว
จากนั้นคลิกปุม OK จะไดตามรูป 7.19

รูป 7.19 ไดชื่อเว็บไซตท่ีตองการบล็อก
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19.ซึ่งถาเราจะเพ่ิมเว็บไซตท่ีตองการบล็อกอีก  ใหทําตามข้ันตอนท่ี 17 ลงไปอีก เสร็จแลว
ใหคลิกปุม Apply แลวตามดวย OK
หลังจากนั้นอยาลืม ใหคลิกปุม Apply -> Apply -> OK ตามลําดับ จะไดตามรูป 7.20

รูป 7.20

บล็อกไฟล (Block File)
หากเราตองการบล็อกไฟลในกลุมตางๆ เชน ไฟลเพลง (Audio) เราก็สามารถใช TMG

2010 ทําการบล็อกไดตามตองการ โดยมีวิธีการดังนี้
1. เรียกโปรแกรม Forefront Threat Management Gateway 2010 หรือ TMG

2010 โดยไปท่ี Start -> All Programs ->Microsoft Forefront TMG->Forefront
TMG Management จะไดตามรูป 7.21

รูป 7.21
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2. ทางชองซายมือ ใหคลิกขวาท่ี Firewall Policy -> New ->คลิกเลือก Access Rule
ตามรูป 7.22

รูป 7.22

3. เม่ือคลิกเลือก Access Rule แลวจะไดหนาตาง Welcome to the New Access Rule
Wizard ข้ึนมา  ในชอง Access rule name: ใหกรอกชื่อของกฎ โดยใหสื่อความหมาย
ท่ีเราเขาใจ  ในท่ีนี้เราตองการบล็อกไฟล เราก็ควรตั้งเปนชื่อ Block_File ตามรูป 7.23

รูป 7.23
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4. คลิกเลือกท่ี Deny หมายถึงไมอนุญาต  ตามรูป 7.24 จากนั้นใหคลิกปุม Next

รูป 7.24

5. จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมา  ภายใตหนาตางคือ
Protocols โดยท่ีชอง This rule applies to: ใหเราเลือกเปน Selected Protocols
ตามรูป 7.25

รูป 7.25
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6. จากนั้นตามรูป 7.25 ใหคลิกปุม Add… แลวเลือก HTTP และ HTTPS ท่ีอยูภายใต
หมวด Common Protocols เขาไปตามรูป 7.26

รูป 7.26

เม่ือคลิกปุม Close ตามรูป 7.26 ก็จะไดตามรูป 7.27

รูป 7.27
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7. จากรูป 7.27 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Access Rule Sources ตามรูป 7.28

รูป 7.28

ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.29 ใหเลือก Internal ท่ีอยูภายใตหมวด Networks

รูป 7.29
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หลังจากคลิกปุม Close แลวจะไดตามรูป 7.30

รูป 7.30

8. จากนั้นตามรูป 7.30 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ Access Rule Destinations ตามรูป 7.31

รูป 7.31
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ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.32 ใหเราเลือก External ท่ีอยูภายใตหมวด Networks

รูป 7.32

แลวคลิกปุม Add และคลิกปุม Close ตามลําดับจะไดตามรูป 7.33

รูป 7.33
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สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

92

9. จากนั้นตามรูป 7.33 ใหคลิกปุม Next จะไดหนาตาง New Access Rule Wizard
ภายใตหนาตางคือ User Sets ตามรูป 7.34 ซึ่งในชอง This rule applies to
requests from the following user sets: จะเปน All Users (ถาไมมีใหคลิก Add
แลวเลือก All Users เขาไป)

รูป 7.34

10.จากรูป 7.34 คลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Completing the New Access Rule Wizard ตามรูป 7.35

รูป 7.35
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ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

93

ใหเราคลิกปุม Finish คลิกปุม Apply -> Apply -> OK ตามลําดับ  เปนอันเสร็จในสวน
ของการตั้งกฎการบล็อกไฟล  แตเราตองมีการกําหนดวาไฟลใดบางท่ีตองการบล็อก

11.เม่ือเราคลิกปุม Apply -> Apply -> OK ตามลําดับ ตามรูป 7.35 แลว ก็จะกลับมาท่ี
หนาตาง Forefront TMG ตามรูป 7.36 ใหเราคลิกขวาท่ีกฎท่ีเราสรางคือ Block_File
เลือก Properties

รูป 7.36

12.จะไดหนาตาง Block_File Properties ตามรูป 7.37

รูป 7.37
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13.ไปท่ีแท็บ Content Types เลือก Selected Content Types (with this option
selected, the rule is applicable only to HTTP and HTTPS traffic) ตามรูป
7.38 เพราะถาเลือก All Content types หมายถึงไฟลตางๆ ในชอง Content types
ท่ังหมด  ดังนั้นเราจึงเลือกท่ี Selected Content Types (with this option
selected, the rule is applicable only to HTTP and HTTPS traffic) แทน
เพราะจะไดตามท่ีเราตองการ

รูป 7.38

14.จากรูป 7.38 คลิกปุม New… เพ่ือสราง Content Type ใหม ตามรูป 7.39

รูป 7.39
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ตั้งชื่อตามตองการ เชน Name: เปน Audio1 (เนื่องจากใน Content Type มี Audio
อยูแลว แตเราจะทดลองบล็อกไฟล .mp3 เทานั้น) แลวใสนามสกุลใน Available Types เปน เชน
.mp3 แลวคลิก Add -> OK ตามลําดับ

15.จากนั้นเลือก Audio1 ใน Content Types ท่ีเราสรางข้ึนมาตามรูป 7.40 คลิกปุม
Apply -> OK ตามลําดับ

รูป 7.40

16.ตามรูป 7.41 เพ่ือใหมีผลตามท่ีเราตองการ ตองคลิกปุม Apply -> Apply -> OK
ตามลําดับ เปนอันเสร็จสิ้นการบล็อกไฟล

รูป 7.41

คลิกปุม Apply
ตรงน้ี
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บล็อกไอพีแอดเดรส (Block IP Address)
ผูเขียนจะอธิบายหลักการให   แตเชื่อวาในโรงเรียนคงไมไดทําการบล็อกไอพีแอดเดรสกัน

หรอก  ซึ่งวิธีการมีดังนี้
1. เรียกโปรแกรม Forefront Threat Management Gateway 2010 หรือ TMG

2010 โดยไปท่ี Start -> All Programs ->Microsoft Forefront TMG->Forefront
TMG Management จะไดตามรูป 7.42

รูป 7.42

2. ทางชองซายมือ ใหคลิกขวาท่ี Firewall Policy -> New -> Access Rule ตามรูป
7.43

รูป 7.43
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3. ในชอง Access rule name: ใหกรอกชื่อของ Access Rule ในท่ีนี้เราตองการสรางกฎ
บล็อก IP Address ก็ตั้งเปน Block_IP_Address ตามรูป 7.44

รูป 7.44

4. คลิกเลือกท่ี Allow คืออนุญาตใหใชงานได (ถาไมอนุญาตใหเลือก Deny )
ตามรูป 7.45 จากนั้นคลิกปุม Next

รูป 7.45
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5. จะไดหนาตาง New Access Rule Wizard ปรากฏข้ึนมาในสวนของ Protocols โดยท่ี
ชอง This rule applies to: ใหเราเลือกเปน Selected protocols ตามรูป 7.46

รูป 7.46

6. จากนั้นตามรูป 7.46 ใหคลิกปุม Add… แลวเลือก HTTP และ HTTPS ท่ีอยูภายใต
หมวด Common Protocols ตามรูป 7.47

รูป 7.47
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เม่ือคลิกปุม Close ตามรูป 7.47 ก็จะไดตามรูป 7.48

รูป 7.48

7. จากรูป 7.48 ใหคลิกปุม Next จะไดหนาตาง Malware Inspection ใหเลือก
 Enable malware inspection for the rule ตามรูป 7.49

รูป 7.49
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8. จากรูป 7.49 ใหคลิกปุม Next จะไดหนาตาง Access Rule Sources ตามรูป 7.50

รูป 7.50

9. ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.51 ใหเลือก New -> Computer

รูป 7.51



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

101

10.จะปรากฏหนาตาง ใหเรากําหนด IP Address ของเครื่องเพียงเครื่องเดียว หรือ IP
Address เดียว ตามรูป 7.52 กําหนด Name: เปน Admin
Computer IP Address คือ 192.168.1.254 (แลวแตจะเลือกนะ)

รูป 7.52

11.และถาเราจะสรางชวงของ IP Address ท่ีจะอนุญาตใหเขาใชงานก็สามารถทําไดคือ
จากรูป 7.50 คลิกปุม Add จะปรากฏตามรูป 7.51 มา  แตใหเราเลือกเปน Address
Range แทน ก็จะไดหนาตางเปนตามรูป 7.53

รูป 7.53

เราอาจกําหนด Name: เปน Student_Group
Start Address: เปน 192.168.1.101
End Address: เปน 192.168.1.200
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12.เม่ือคลิก OK แลว ก็จะปรากฏหนาตาง New Access Rule Wizard ภายใตหนาตาง คือ
Access Rule Sources ตามรูป 7.54

รูป 7.54

13.จากรูป 7.54 ใหคลิก Add… จะปรากฏหนาตางยอยตามรูป 7.55 ใหเราเลือก Admin
ท่ีอยูภายใตหมวด Computers และ Student_group ท่ีอยูภายใตหมวด Address
Ranges เขาไป

รูป 7.55
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14.คลิก Add และ Close ตามลําดับจะไดตามรูป 7.56

รูป 7.56

15.จากรูป 7.56 คลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Access Rule Destinations ตามรูป 7.57

รูป 7.57
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16.ใหคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Network Entities ปรากฏข้ึนมาตามรูป
7.58 ใหเลือก External ท่ีอยูภายใตหมวด Networks

รูป 7.58

17.เม่ือคลิกปุม Close จะไดหนาตางตามรูป 7.59

รูป 7.59
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18.หลังจากนั้นคลิกปุม Next จะไดหนาตาง New Access Rule Wizard ภายใตหนาตาง
คือ User Sets ตามรูป 7.60

รูป 7.60

ซึ่งในชอง This rule applies to requests from the following user sets: จะเปน
All Users (ถาไมมีใหคลิก Add… แลวเลือก All Users เขาไป)

19.จากรูป 7.60 ใหคลิก Next จะไดหนาตาง New Access Rule Wizard ภายใต
หนาตางคือ Completing the New Access Rule Wizard ตามรูป 7.61

รูป 7.61

ใหเราคลิกปุม Finish คลิก Apply -> Apply -> OK ตามลําดับ
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20.ซึ่งการบล็อกไอพีแอดเดรส แบบนี้ก็จะทําให IP Address ดังกลาวสามารถใชงาน
อินเทอรเน็ตไดในชวงไอพีท่ีกําหนด คือ 192.168.101 ถึง 192.168.1.200 แต
ถาเราไมตองการให IP ชวงดังกลาวไมสามารถใชงานอินเทอรเน็ตได  สามารถทําไดโดย
คลิกไมอนุญาต Deny ตามรูป 7.45 หรือทําไดโดยการคลิกขวาม่ี Firewall Policy
ตรง Block_IP_Address แลวเลือก Deny ตามรูป 7.62 ก็ได

รูป 7.62

จากนั้นคลิกปุม Apply -> Apply -> OK ตามลําดับ

จากท่ีกลาวถึงการบล็อกมา 3 แบบ  ถาเราตองการลบกฎท่ีเราสรางข้ึนมา  ก็สามารถทําได
โดยการคลิกขวาในกฎท่ีเราไมตองการแลวเลือก Delete เชนตัวอยางตามรูป 7.63

รูป 7.63
ระบบจะถามยืนยันใหคลิกปุม Yes ตอดวยคลิก Apply -> Apply -> OK ตามลําดับ
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ซึ่งเม่ือเราทําการบริหารจัดการโดยการบล็อก
1. บล็อก URL (Block URL)
2. บล็อกไฟล (Block File)
3. บล็อกไอพีแอดเดรส (Block IP Address)

แลว Firewall Policy ท้ัง 3 อยาง ตองอยูลําดับกอน Firewall Policy ท่ีเราตั้งเพ่ือบริหารจัดการ
เครือขายคอมพิวเตอรออกสูอินเทอรเน็ต (กฎชื่อ Allow Access to all web sites) ในบทท่ี 5 ดวย
ตามรูป 7.64

รูป 7.64

เม่ือใชเครื่องลูกขายเขาสูอินเทอรเน็ตโดยทดลองเขาไปยัง www.facebook.com จะพบวา
ไมสามารถเขาสูเว็บไซตดังกลาวได ตามรูป ๗.๖๕

รูป ๗.๖๕


