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บทที่ 5
การกําหนด Firewall Policy

ผูเขียนไดทดลองทําการติดตั้ง TMG 2010 ตามบทท่ี 4 ซึ่งทําตามข้ันตอนและหนาตางท่ี
ปรากฏข้ึนมาโดยตลอด พบวา Firewall Policy ท่ีติดตั้งมากับระบบเม่ือจะทําการบริหารจัดการ
เครือขายคอมพิวเตอรเพ่ือเชื่อมออกสูอินเทอรเน็ตพบวาเปนไปดวยความยุงยาก ซึ่งไมแนใจวาเปน
เพราะการติดตั้งหรืออยางไร  แตผูเขียนไดทดลองทําถึง 3 ครั้ง ก็พบวาเปนปญหาเดิมๆ อยู  จึงคิดวา
เราจะไมสนใจ Firewall Policy ท่ีติดตั้งมาตามบทท่ี 4 แตผูเขียนจะกําหนด Firewall Policy ดวย
ตนเอง  ซึ่งจะทําใหผูอานเขาใจและรูท่ีมาท่ีไปพรอมกับเรียนรูไปในตัวอันจะทําใหเกิดความเขาใจมาก
ยิ่งข้ึน

โดยวิธีการตั้ง Firewall Policy ดวยตนเอง ใหทําดังนี้
1. ข้ันแรกเราจะลบ Firewall Policy เดิมท้ิงเสียกอน โดยใหเปด Forefront TMG ใหเปน

ดังรูป 5.1 (นําเมาสไปคลิกท่ี Firewall Policy ตรงชองซายมือ)

รูป 5.1

2. นําเมาสไปคลิกขวาท่ี Allow Web Access… แลวเลือก Delete เพ่ือลบ Firewall
Policy ท่ีติดตั้งตามบทท่ี 4 ซึ่งจะไดตามรูป 5.2 และเม่ือคลิกปุม Delete ก็จะถาม
ยืนยันวาตองการลบ Allow Web Access for All Users หรือไม ตามรูป 5.3 ก็ให
คลิกปุม Yes
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รูป 5.2

รูป 5.3

3. จากรูป 5.3 เม่ือคลิกปุม Yes แลวจะไดตามรูป 5.4

รูป 5.4
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4. จากรูป 5.4 ใหคลิกปุม Apply จะไดตามรูป 5.5

รูป 5.5

5. คลิกปุม Apply อีกที จะไดตามรูป 5.6

รูป 5.6
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แลวคลิก OK จะไดตามรูป 5.7

รูป 5.7

6. จากรูป 5.7 คลิกขวาท่ี Firewall Policy ท่ีอยูทางดานซายแลวเลือกเมนู New ->
Access Rule… ตามรูป 5.8

รูป 5.8
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7. เม่ือคลิกเลือก Access Rule… จะไดตามรูป 5.9

รูป 5.9

8. ในชอง Access rule name: ใหพิมพ Policy ท่ีตองการและสื่อความหมาย เชน Allow
access to all web sites (แปลตามภาษาผูเขียนก็คืออนุญาตใหเชื่อมตอเว็บไซตได)
ตามรูป 5.10 แลวคลิกปุม Next

รูป 5.10
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9. จะไดตามรูป 5.11 ใหคลิกเลือกชอง Allow (อนุญาต) แลวคลิกปุม Next

รูป 5.11

10.จะไดหนาตาง Protocols ตามรูป 5.12 ซึ่งในชอง This rule applies to: ใหเลือกเปน
Selected protocols

รูป 5.12
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11.จากนั้นคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Protocols ใหเลือก Add เขาไป
ดังนี้คือ HTTP และ HTTPS ซึ่งอยูภายใตหมวด Web ตามรูป 5.13

รูป 5.13

12.เม่ือคลิก Add เขาไปท้ัง 2 ตัวแลว ใหคลิกท่ีปุม Close จะไดตามรูป 5.14

รูป 5.14
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13.คลิกปุม Next ตอไปจะไดหนาตาง Malware Inspection ตามรูป 5.15 ใหคลิกเลือก
 Enable malware inspection for this rule

รูป 5.15

14.คลิกปุม Next ตอไปจะไดหนาตาง Access Rule Sources ตามรูป 5.16

รูป 5.16
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15.ใหคลิกปุม Add… จะไดหนาตางยอย Add Network Entities ตามรูป 5.17 เพ่ือเลือก
เครือขายตนทาง  ใหเลือก Internal ซึ่งอยูภายใตหมวด Networks แลวคลิก Add และ
Close ตามลําดับ

รูป 5.17

16.เม่ือเลือกเครือขายตนทางแลว จะไดตามรูป 5.18 ซึ่งในชอง This rule applies to
traffic from these sources: จะเปน Internal

รูป 5.18
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17.จากรูป 5.18 ใหคลิกปุม Next จะไดหนาตาง Access Rule Destination (เครือขาย
ปลายทาง) ตามรูป 5.19

รูป 5.19

18.ใหคลิกปุม Add… จะไดหนาตางยอย Add Network Entities ตามรูป 5.20 เพ่ือเลือก
เครือขายปลายทาง ใหเลือก External ซึ่งอยูภายใตหมวด Networks แลวคลิก Add
และ Close ตามลําดับ

รูป 5.20
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19.เม่ือเลือกเครือขายปลายทางแลว จะไดตามรูป 5.21 ซึ่งในชอง This rule applies to
traffic sent to these destination: จะเปน External

รูป 5.21

20.คลิก Next จะไดหนาตาง User Sets ตามรูป 5.22 ซึ่งก็มีคา All Users ใหมาแลว (ถา
ไมมีก็ใหคลิก Add… แลวเลือก All Users)

รูป 5.22
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21.เม่ือคลิก Next จะไดหนาตาง Completing the New Access Rule Wizard ตามรูป
5.23

รูป 5.23

22.ใหคลิก Finish จะไดตามรูป 5.24

รูป 5.24
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23.จากรูป 5.24 ใหคลิกปุม Apply จะไดตามรูป 5.25

รูป 5.25

24.ใหคลิกปุม Apply จะไดตามรูป 5.26

รูป 5.26
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25.เสร็จแลวใหคลิกปุม OK จะไดตามรูป 5.27

รูป 5.27

เม่ือมาถึงตอนนี้ เราไดสราง Policy บน TMG 2010 สําหรับการเชื่อมออกสูอินเทอรเน็ต
เสร็จเรียบรอยแลว เครื่องเซิรฟเวอรของเราก็สามารถนํามาบริหารจัดการเครือขายในโรงเรียนไดแลว

ดังนั้นตอนนี้เครื่องเซิรฟเวอรของเราก็เปนพร็อกซี่ (Proxy) แลว  เครื่องลูกขายท่ีจะออกสู
อินเทอรเน็ต เราสามารถใชเครื่องเซิรฟเวอรนี้บริหารจัดการเครือขายในโรงเรียนได

ในบทตอไปจะเปนการจัดการกับเครื่องลุกขายในการจะออกสูอินเทอรเน็ต และการบริหาร
จัดการเบื้องตน


